天津市生态环境局电子公文系统密码设备
项目需求书
一、项目背景

天津市生态环境局非常重视电子公文系统的建设，目前电子公文系统完成现有电子公文系统适配与升级改造，提高了无纸化、数字化、智能化的水平，实现对事务性审批各环节线上审批，实施流程化管理，对超期未办理事项及时提醒，提升公文管理及业务流程管理的效率和质量，进一步规范无纸化的公文管理、电子签章、流程审批、交流协同、会议管理、智能提醒、移动办公等功能，加强与生态环境部、各区生态环境局等部门之间的数据关联、优化办公流程、节约办公成本、提高办公效率，打造无纸化办公一体化平台。同时，在电子公文系统稳定运行过程中，还面临着网络与数据安全安全威胁，也面临着政策标准合规性要求。按照GB/T39786-2021信息系统密码应用的基本要求，重点加强天津市生态环境局电子公文系统重要数据的机密性、完整性功能，包括配备数据库加密机，实现重要数据存储的机密性与完整性，确保天津市生态环境局电子公文系统通过商用密码应用安全性评估。

二、项目预算

第一包：26万元。

三、资格要求

（一）投标人须具备《中华人民共和国政府采购法》第二十二条第一款规定的条件。

（二）本项目不接受联合体。

四、技术要求

第一包：数据库加密机

	序号
	标的名称
	指标项
	指标要求
	单位
	数量
	是否属于现行节能产品政府采购清单强制采购范围
	是否属于集采目录内产品

	1
	数据库加密机
	产品资质
	1.投标产品具备《商用密码产品认证证书》，提供相关证书；至少符合GM/T 0028《密码模块安全技术要求》第二级要求

2.设备所采用PCI-E密码卡和密码安全芯片具备《商用密码产品认证证书》，提供相关证书；设备与密码卡、密码安全芯片产品须为相同厂商（控股关系的母公司、子公司、分公司视为相同厂商。）PCI-E密码卡符合GM/T 0018《密码设备应用接口规范》以及GM/T 0028《密码模块安全技术要求》第二级要求，密码安全芯片符合GM/T 0008《 安全芯片密码检测准则》第二级要求；
3.投标产品具备软件著作权

4. 设备所采用智能密码钥匙具备《商用密码产品认证证书》，提供相关证书；符合GM/T 0027《智能密码钥匙技术规范》以及GM/T 0028《密码模块安全技术要求》第二级要求，设备与配套智能密码钥匙为同一厂商。
	台
	2
	否
	否

	
	
	硬件要求
	1.冗余电源，支持交直流电源输入，提供产品照片证明

2. 至少提供2个千兆网口、2个万兆网口，提供产品照片证明
	
	
	
	

	
	
	数据库加密功能要求
	支持达梦、人大金仓、南大通用、瀚高、OpenGauss、神通、Oracle、MySQL、PostgreSQL、SqlServer等超过15种以上数据库透明加密
支持字段级加密，确保数据的机密性
支持字段级完整性保护和校验，确保数据的完整性
加密和完整性保护支持国密算法；
支持字符、数字、二进制等常见的字段类型；提供产品功能截图证明
支持明文、密文共存模式
支持存量数据加密洗数
支持密文数据的解密洗数还原明文，提供产品功能截图证明
支持保留格式加密
支持自动识别数据库内敏感数据，支持识别常见的身份证号、手机号等敏感数据；
支持对加密字段制定独立于数据库的权限控制策略；
独立权限控制策略支持控制库、表、字段三级对象；
独立权限控制策略至少支持用户/应用对数据库对象的查询权限；
支持网关透明加密和表空间文件透明加密，提供产品功能截图证明；
加密和完整性保护对应用无影响，应用无需改造代码即可实现加密和完整性保护；
支持数据库管理工具无改造连接数据库加密机进行数据库读写操作，提供产品功能截图证明；
支持仿真模式改写SQL不落库检查改写效果，提供产品功能截图证明。

支持本地密钥管理和连接第三方密钥管理系统两种密钥管理模式；

支持对密钥及系统配置等重要数据的备份/恢复机制，系统管理员可方便的在管理控制台完成系统备份操作，可下载到本地进行妥善保存。

支持主备高可用机制；

数据库加密并发速率≥40000条/秒。
	
	
	
	


注：

应逐项明确每项标的是否属于集采目录内产品

量化指标应标示出范围值，例如长度≥30cm，而不是长度30cm

加注“★”号条款为实质性条款，不得出现负偏离，发生负偏离即做无效标处理。

加注“▲”号的产品为核心产品（如项目需求书中未明确核心产品，则视为全部产品均为核心产品）。

五、商务要求

1. 提供所投产品3年的免费上门保修。

2. 货到：签订合同之日起15个工作日内（特殊情况以合同为准）。

安装（施工）完成：货到之日起90个工作日内（特殊情况以合同为准）。

3.付款方式：签订合同之日起15工作日内支付合同总额的30%，货到安装调试完成验收合格之日起30个工作日内支付合同总额的70%。

六、验收标准

完成与系统的适配，满足等保二级商用密码安全评估要求。
七、其他要求

